OO PDO

PDO VS MYSQLi VS MYSQL

A PHP mysql metddusai elavultak, helyette lehet hazsnalni a MYSQLi metddusokat, amelyek szinte
azonos szignaturaval hasznalhatdk. A MYSQLi-n az "i" bet(l az improved tovabbfejlesztett sz6bdl ered.

Tehat a sima MYSQL metddusok hasznalatat keriljuk.

A PDO 12 kiulonb6z6 adatbaziskezel6t tdmogat, mig a MYSQLi csak a mysqlt.

Tehdat PDO haszndlataval, konnyen atallhatunk egy masik adatbaziskezelSre, anélkiil hogy a kddot
teljes egészében Ujrairnank.

Mind a kett6 objektum orientdlt, de a MYSQLi-t lehet eljarasorientaltan is hasznalni.

Mindkett6 tdmogatja a prepared statmentet, amely véd az SQL injection tdmadasok ellen.

A névvel ellatott paramétereket csak a PDO tamogatja, melyet a prepared statmentnél kell hasznalni.
Hidnya a MYSQLi-nél nem egy nagy hatrany, megszokas kérdése.

Mindketté tdmogatja az Object mappingot, amely segitségével nagyon szépen lehet kezelni a
rekordokat.

Teljesitményben, mindkett6 gyors bar a MYSQLi a tesztek alapjan ~2.5%-al gyorsabb a prepared
statementses lekérdezéseknél, mig a sima lekérdezések esetében ~6.5%-al gyorsabb.



CSATLAKOZAS AZ ADATBAZISHOZ

1. //A "dbname" értéke adja meg azt az adatbazist amihez csatlakoznmi szeretnénk

2. $servername = "localhost"; //szervernév

3. $username = "root"; //felhaszndlodnév

4. $password = ""; //jelszé

5. $dbName = "tanulmany"; //adatbazis név amihez csatlakozni akarunk

6. try {

7 $con = new PDO("mysql:host=$servername;dbname=$dbName;",

8 $username, $password);

9. echo "Sikeres csatlakozas";

10. } catch(PDOException $e) { //a kivételkezelS catch aga, amely PDO kivételeket kezel

11. echo "Hiba: ".$e->getMessage();
12. }
CSATLAKOZAS LEZARASA

1. $con = null;

ADATBAZIS LETREHOZASA
Hibakezelés beallitdsa Scon->setAttribute(PDO::ATTR_ERRMODE, ...)

1. try {
2o //ujra csatlakozunk, viszont itt nem adjuk meg, hogy melyik adatbazishoz, hiszen
azt kés6ébb hozzuk 1létre
3. $con = new PDO("mysql:host=$servername;",
4. $username, $password);
5. $con-
>setAttribute(PDO: :ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION); //Hiba esetén kivételt dob
6. //$con-
>setAttribute(PDO: : ATTR_ERRMODE, PDO::ERRMODE_WARNING); //Hiba esetén warning ilizenet
7. //$con-
>setAttribute(PDO: : ATTR_ERRMODE, PDO::ERRMODE_SILENT); //Hiba esetén nem torténik se
mmi
8.
9. //$dbName nevi adatbazis létrehozasa
10. $sql = "CREATE DATABASE ".$dbName." CHARACTER SET = 'UTF8'";
11. $con->exec($sql); //sql parancs végrehajtasa
12. echo "Adatbazis létrehozva";

13. } catch(PDOException $e) { //a kivételkezels catch aga, amely PDO kivételeket kezel

14. echo "Hiba: ".$e->getMessage();
15. }



TABLA LETREHOZASA

1. try {

2 //adatbazis kijeldlése

3 $con->exec("USE ".$dbName);

4.

5. // sql utasitas ami 1létrehozza a diakok tablat
6 $sql = "CREATE TABLE diakok (

7 id INT UNSIGNED AUTO_INCREMENT PRIMARY KEY,
8. nev varchar(590),

9. osztaly varchar(5),

1e. eletkor int

11. "5

12. $con->exec($sql); //sql utasitas futtatdsa

13. echo "Tabla létrehozva";

14. } catch(PDOException $e) { //a kivételkezels catch daga, amely PDO kivételeket kezel

15. echo "Hiba: ".$e->getMessage();
16. }

EGY ADAT BESZURASA (a legutdbb beszurt sor ID visszaadasa)

try {
//karakterkdédolas beallitasa 1* kell egy csatlakozashoz beallitani

$con->exec("SET NAMES 'utf8'");

$sql="INSERT INTO diakok (nev, osztaly, eletkor)

VALUES ('Aladar Péter', 'SZFX',21)";

$con->exec($sql);

$id = $con->lastInsertId(); //legutdbbi beszirt sor idja

echo "Legutdébbi beszurt sor idja: ".$id;

0. } catch(PDOException $e) { //a kivételkezelS catch aga, amely PDO kivételeket kezel
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11. echo "Hiba: ".$e->getMessage();
12. }

TOBB ADAT BESZURASA (tranzakcidkezelés)

1. try {

2. $con->beginTransaction(); //tranzakcidkezelés kezdete
3.

4. $con->exec("INSERT INTO diakok (nev, osztaly, eletkor)
5. VALUES ('Aladar J6zsi', 'SZFX',25)");

6. $con->exec("INSERT INTO diakok (nev, osztaly, eletkor)
7. VALUES ('Példa Léna', 'SZFX',26)");

8.

9. $con->commit(); //ha minden rendben, mehet adatbdzisba
10. echo "Adatok felvitele sikeres";

11. } catch(PDOException $e) {

12. $con->rollback(); //hiba esetén nem keril semmi adatbdazisba
13. echo "Hiba: ".$e->getMessage();

14. }



PREPARED STATEMENT (SQL injection tamadas)

A prepared statement az SQL injection tamaddsok ellen nyujt védelmet.

SQL injection: Amikor a megirt sql sztringlinkbe nem értéket szurunk be, hanem egy rossz indulatu
SQL utasitast.

PL.: Tegylk fel, hogy van egy hozzdaszolas (irlap az oldalunkon egyetlen beviteli mez6vel (message).

Az sql injection esetén a felhaszndlé nem egy hozzaszdlast kiild a szervernek, hanem egy rossz
indulatu SQL utasitast:

"hozzaszolas');DROP ('users"
Vizsgaljuk meg mi torténik ha ezt beszurjuk az SQL utasitasunkba:
INSERT INTO uzenetek (uzenet) VALUES('S_POST["messages"]')

Ebben az esetben, az SQL utasitds alapja keril csak megirasra az értékek, amelyek az elkiildott
Girlapbdl érkeznek azokat csak kés6bb helyettesiti be a rendszer az SQL utasitasba.

Amikor a rendszer egyesével behelyettesiti az értékeket, mindegyiken végrehaijt egy ellenGrzést.

Ha valamelyik ellenérzés elbukik, akkor nem hajtja végre a rendszer az SQL utasitast.

1. try {
2o //1. felkészilink az sql utasitasra, az (rlapbdl érkez6 adatok helyére ? jelet r
akunk

3 $stmt = $con->prepare("INSERT INTO diakok (nev, osztaly, eletkor)

4 VALUES(?,?,?)");

5. //2. valtozék hozzakapcsolasa az sql utasitashoz (sorrendre figyelni)
6. //Az 1-es az els6 kérdbjelhez, a 2-es a masodikhoz és igy tovabb

7 $stmt->bindParam(1, $nev);

8 $stmt->bindParam(2, $osztaly);

9. $stmt->bindParam(3, $eletkor);

10.

11. //3. Valtozdék feltoltése értékkel (lirlapbdl) és az sql utasitas futtatasa.
12. $nev = "Prepare Pista";

13. $osztaly = "STMT";

14. $eletkor = "22";

15. $stmt->execute();

16.

17. //3. Ujabb sor felvitele. Csak az értékek valtoznak az sql utasitas ugyan az.
18. $nev = "Prepare Béla";

19. $osztaly = "STMT";

20. $eletkor = "23";

21. $stmt->execute();

22.

23. } catch(PDOException $e) {

24. echo "Hiba: ".$e->getMessage();

25. }



PREPARED STATEMENT (nevesitett paraméterekkel)

P

Ugyan az, mint az el6z6, csak a kérddjelek helyett nevesitett paraméterlistat hasznalunk. El6nye hogy
nem kell a sorrendre figyelnlnk.

try {
$stmt = $con->prepare("INSERT INTO diakok (nev, osztaly, eletkor)

1

2

3 VALUES(:nev, :osztaly, :eletkor)");
4. //az el6z6h6z hasonldan csak nevesitett paraméterekel

5. /*$stmt->bindParam(':nev', $nev);

6 $stmt->bindParam( ' :osztaly', $osztaly);

7 $stmt->bindParam( ' :eletkor', $eletkor);

8
9

. $nev = "Neves Prepare";
10. $osztaly = "STMT";
11. $eletkor = "22";
12. $stmt->execute();*/
13.
14. //a fentivel ekvivalens, csak rovidebb
15. $stmt->execute([
16. 'nev' => 'Neves Prepare',
17. 'osztaly' => 'STMT',
18. ‘eletkor’ => 222,
19. s
20. } catch(PDOException $e) {
21. echo "Hiba: ".$e->getMessage();
22. }

SELECT (+prepared statements)

1. try {

2o $stmt = $con->prepare("SELECT * FROM diakok WHERE eletkor = ?");
3. $stmt->bindParam(1, $eletkor);

4. $eletkor = 22;

5. $stmt->execute();

6. $result = $stmt->setFetchMode(PDO: :FETCH_ASSOC);
7. while ($row = $stmt->Ffetch()) {

8. print_r($row);

9. }

10.

11. } catch(PDOException $e) {

12. echo "Hiba: ".$e->getMessage();

13. }

UPDATE (+prepared statements)

=

try {
$stmt = $con-
>prepare("UPDATE diakok SET nev='Norbi Update' WHERE eletkor = ?");
$stmt->bindParam(1, $eletkor);
$eletkor = 22;
$stmt->execute();
echo "Sikers update";
} catch(PDOException $e) {
echo "Hiba: ".$e->getMessage();

N

OWoONOUV W

}



DELTE (+prepared statements)

1. try {
2. $stmt = $con->prepare("DELETE FROM diakok WHERE eletkor = ?");
3. $stmt->bindParam(1, $eletkor);
4, $eletkor = 21;
5. $stmt->execute();
6. echo "Rekordok torlve";
7. } catch(PDOException $e) {
8. echo "Hiba: ".$e->getMessage();
9. }
TABLA TORLESE
1. try {
2. $con->exec("DROP TABLE IF EXISTS diakok");
3. echo "Sikers tabla torlés”;
4. } catch(PDOException $e) {
5. echo "Hiba: ".$e->getMessage();
6. }
ADATBAZIS TORLESE
1. try {
2o $con->exec("DROP DATABASE IF EXISTS tanulmany");
3. echo "Sikers adatbdzis torlés”;
4. } catch(PDOException $e) {
5. echo "Hiba: ".$e->getMessage();
6. }



